UBND TINH THUA THIEN HUE CONG HOA XA HQI CHU NGHIA VIET NAM

SOY TE Péc 1ap - Tu do - Hanh phiic
S0:321 /QD-SYT Thira Thién Hué, ngay 25 thang 4 nam 2024
QUYET PINH

Ban hanh Quy ché quan ly va sir dung mang may tinh ndi bd ciia S&' Y té

GIAM DOC SO Y TE

Can cur Ludt Cong nghé thong tin ngay 29 thang 6 nam 2006,

Can cur Ludt An toan thong tin mang ngay 19 thang 11 nam 2015;

Can cur Ludt An ninh mang ngay 12 thang 6 nam 2018;

Can cir Nghi dinh so6 64/2007/ND-CP ngay 10/4/2007 ciia Chinh phii vé
ung dung cong nghé thong tin trong hoat dong cua co quan nha nuoc,

Can cir Théng tw s6 27/2017/TT-BTTTT ngay 20/10/2017 ciia BS truéng
B6 Théng tin va Truyén théng Quy dinh vé qudn Iy, vdn hanh, két néi, sir dung
va dam bdo an todn théng tin trén mang truyén so liéu chuyén ding ciia cdc co
quan Dang, Nha nudc;

Can cir Thong tw s6 12/2019/TT-BTTTT ngay 05/11/2019 ciia B trudng
Bé Théng tin va Truyén théng vé viéc sika doi, bé sung mét sé diéu cia Théng tw
$6 27/2017/TT-BTTTT ngay 20/10/2017 Quy dinh vé quan 1y, vdn hanh, két noi,
sir dung va dam bdo an todn théng tin trén mang truyén soé liéu chuyén ding ciia
cdc co quan Pang, Nha nudc;

Can cir Quyét dinh 4159/0D-BYT ngay 13/10/2014 cia BJ Y té vé viéc
ban hanh Quy dinh vé dam bdo an toan thong tin Y té dién tr tai cac don vi
trong nganh Y té;

Can cir Quyét dinh s6 4495/Q0P-BYT ngay 30/10/2015 ciia BJ Y té vé viéc
ban hanh Huéng dan xdy dwng ndi quy an todn, an ninh thong tin trong cdc don
Vi trong nganh y té;

Can cir Quyét dinh sé 34/2022/0P-UBND ngay 03/8/2022 cia Uy ban
nhdn déan tinh Thira Thién Hué vé viéc ban hanh Quy dinh quan 1y, vin hanh va
khai thac mang tin hoc dién rong tinh Thua Thién Hué:

Can cir Quyét dinh sé 26/2022/0D-UBND ngay 02/6/2022 cia Uy ban
nhdn dén tinh Thira Thién Hué vé viéc ban hanh Quy dinh chirc ndang, nhiém vu,
quyén han va co cdu té chirc ciia S6 Y té tinh Thira Thién Hué;

Xét theo dé nghi ciia Phé Chanh Van phong phu trach S6' Y té.

QUYET PINH:
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Piéu 1. Ban hanh “Quy ché quan 1y va sir dung mang mady tinh noi bo cia
S6 Y t&” (6 Quy ché dinh kém).

Picu 2. Cac 6ng, ba: Pho Chanh Vin phong phu trach S¢ Y té, Trudng
cac phong chuyén mén ciia So Y té, Giam dbc/Thi truong cac don vi trong

nganh Y té va c4 nhan c6 lién quan chiju trach nhiém thi hanh Quyét dinh nay./.

Noi nhén: GIAM DOC
- Nhu biéu 2;

- S& TT&TT;

- Cong an tinh;

- Giam dbc S¢ Y té (bao cdo);
- Cac PGD S¢' Y té (bao cao);
- Luu: VT, VP.

Tran Kiém Hao
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QUY CHE QUAN LY VA SU DUNG MANG MAY TiNH NQI BQ
(Ban hanh kem theo Quyét dinh s6 321 /0D - SYT ngay 25 /4/2024)

CHUONG I
NHUNG QUY PINH CHUNG
Piéu 1. Pham vi, d6i twong ap dung

1. Quy ché quan 1y va str dung mang may tinh ndi bo cta SO Y té (goi tdt la
mang noi bo).

2. Quy ché ap dung d6i v6i cong chire, vién chirc & ngudi lao dong cong tac
tai cac Phong cua S¢&, cac don vi tryc thugc Sé trong viéc quan ly, sit dung h¢ thong
mang ndi bd (LAN), mang Internet va két n61 mang WAN ctia UBND tinh.

Piéu 2. Théng nhat sir dung cac thuit ngir

1. Thiét bi cong nghé thong tin: 1a toan bd cac may moc, thiét bi co lién quan
dén CNTT nhu: may vi tinh (PC, Laptop, Sever), may in, may quét, may chleu cac
loai 6 ghi dia CD va DVD, 6 cling, thé nhé (USB), camera s6, mdy anh sd, thiét bi
chuyén mach (hub, switch), tuong ltra (firewall), modem, hé thong cap mang.

2. Tai nguyén mang: 1a toan bd cac phan mém dung chung chay trén mang
no1 by cua So, gobm: Trang thong tin dién tw, cac phan mém dung chung cua UBND
tinh va BO Y té, email cong vy, cic phan mém dugc cai dat trén hé théng may tinh,
cac phan mém chuyén mon, chuyén nganh,...

3. Nguoi st dung: can bo cong chirc, vién chic S6 Y té, sur dung céc thiét bi
cong ngh¢ thong tin (CNTT); duoc cap tai khoan (Account) gdm tén nguoi sir dung
(Username) va mat khau (Password) dé khai thac mang LAN va cac tai nguyén
mang nd1 by cua S& thong qua mang LAN, mang internet va két ndi mang WAN
cua UBND tinh.

4. Quan tri co quan: la cong chirc, vién chirc dugc giao nhiém vu quan 1y hé
théng thiét bi CNTT, duy tri sy hoat dong mang may tinh noi by tai Van phong So&
Y té hoic tai cac don vi truc thudc; huéng dan nguoi sir dung thiét bi CNTT va khai
thac tai nguyén mang phuc vu cong tac.

1. Mang tin hoc dién rong (WAN) tinh Thira Thién Hué (sau day goi tat 1a mang
dién rong) 1a mang tin hoc dugc thiét 1ap bang cach két ndi gitra Trung tdm Giam
sat, diéu hanh do thi thong minh Thira Thién Hué (HuelOC) voi cac mang noi bo
(LAN) cua cac co quan, don vi thong qua mang vién thong; dong thoi két ndi véi
mang truyén s6 liéu chuyén dung phyuc vu cac co quan Dang va Nha nudc nham
phuc vu cong tac chi dao, diéu hanh cua lanh dao tinh; viéc trao doi thong tin phuc
vu cong tac chuyén moén nghi¢p vu va cong tac quan ly hanh chinh nha nudc trén
dia ban tinh.

5. Ha tang k¥ thuat: 1a tap hop thiét bi cong nghé thong tin (thiét bi dinh
tuyén, thiét bi chuyén mach, thiét bi luu trir dir li€u, cac thiét bi gidm sat, bao mat,
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may chd, may tram, may tinh c4 nhan), thiét bi dién (diéu hoa chinh xac, tu dién,
chong sét, UPS, méang cap dién), thiét bi phong chdy, chira chay, thiét bi vién thong,
thiét bi ngoai vi, mang ndi bd, mang dién rong va cac thiét bi k¥ thuat chuyén dung
khac.

6. Phan mém tng dung trlen khai trong mang WAN: la cac phan mém ung
dung, hé thong thong tin, nén tang so cung cap dich vu cho cac co quan, don vi va
ngudi st dung duoc UBND tinh théng nhat trién khai dua vao hoat dong tai Trung
tam Giam sat, diéu hanh d6 thi thong minh.

7. An toan, an ninh thong tin: Bao gdm céc hoat dong quan 1y, nghiép vu
va k¥ thuat d6i voi hé thong thong tin nham bao vé, khoi phuc cac hé thong, cac
dich vu va ndi dung thong tin trudc cac nguy co ty nhién hodc do con ngudi gay ra.
Viéc bao v¢ thong tin, thiét bi mang, tai san va con nguoi trong hé théng thong tin
nhim dam béao cho cac hé thdng thong tin thyc hién ding chirc ning, phuc vu dung
doi twong mot cach san sang, chinh x4c va tin cdy. An toan, an ninh thong tin bao
ham cac ndi dung bdo v€ va bao mat thong tin, an toan dir li€u, an toan may tinh va
an toan mang.

CHUONG II
QUAN LY, SUDUNG MANG MAY TiNH
Pi¢u 3. Quan Iy mang may tinh

Quan tri mang cua Van phong S&, don vi truc thudc co6 trach nhiém quan ly
thiét bi, dir li¢u trén may tinh ctia don vi; tryc tiép theo doi, gidm sat viéc st dung
cac dich vu mang may tinh co quan; cap quyén, phan quyén truy cap cho cong chue,
vién chirc két ndi may tinh vao mang may tinh cua SO hodc cac don vi khac, su
dung thong tin phuc vu yéu cdu cong tic theo hudng dan ky thuit cua quan tri
mang.

Picu 4. Truy cip vao mang ndi bd

1. Viéc truy cap vao mang noi by phai Xuat phat tir yéu cau phuc vu cong tac
quan ly, diéu hanh tac nghiép cta S& va cac don vi truc thudc.

2. Viéc dat tén, dat dia chi I[P cho mdy tinh phai tuan thu theo quy dinh tai
khoan 4 Diéu 7 cua quy ché nay.

3. Truong hop c6 sy thay ddi vi tri 1am viéc cua phong, ca nhan, viéc gilr
nguyén hodc thay doi cac tham s6 da cai ddt trén may tinh phai thong bao dén Quan
tr1 mang d€ phoi hop va bao cao Lanh dao sau khi thyc hién.

4. Viéc su dung cac ung dung trén mang ndi by dugc quy dinh tai Diéu 6 cua
quy ché nay.

5. Ca nhan truy c@p tir xa vao mang ndi by S¢ c6 trach nhiém bao mat thong

tin, thong sd k¥ thuat két ndi mang. Nghiém cAm viéc cung cép, dé 19, truyén thong
tin ra bén ngoai.



6. Bi v6i cac niit mang va may tinh ndi _mang ¢ nhiéu ngudi st dung thi
moi ngudi sir dung phai co tai khoan riéng bao gdom:

Tén nguoi sir dung (Username).
Mat khau (Password).

Chtrc nang va pham vi sir dung dugc quy dinh cu thé, rd rang dé quan 1y.

7. Viéc truy cap vao mang ndi bo thong qua thiét bi Wireless (Wif1) tir cac
thiét bi di dong (Laptop, Smartphone, may tinh bang,...) chi phuc vu cho cac ddi
tuong trong ndi1 by phong, don vi truc thudoc S6. Truong hop can phuc vu hoi nghi,
hoi thao phai bdo Quén tri mang co quan dé phdi hop va dé xuét bién phap giai
quyét.

Piéu 5. Truy xuit ra bén ngoai

1. Xuat phat tur nhu cau quan 1y, diéu hanh va tac nghiép cua So, quan tri
mang c6 trach nhiém tong hop trinh Lanh dao So vé muc dich, 1y do, pham vi,
nguoi chiu trach nhiém, dia diém thuc hién va dja diém mang bén ngoai can truy
xuat dén.

2. Viéc truy xuét ra bén ngoai can phai dam bao cac quy dinh sau:

- Khong trao ddi, truyén din thong tin nghiép vu thudc S& quan 1y dudi bat
ky hinh thirc nao ra bén ngoai khi chua dugc Lanh dao S& phé duyét.

- Khéng trao doi thong tin, dir liéu la tr bén ngoai vao mang noi bo So néu
chua dugc quan tri mang kiém tra do an toan thong tin ddi véi hé thong mang noi
bd va chua duoc su dong y cua Lanh dao So.

- Pdbi voi dich vu Internet: cac don vi, ca nhan thudc S& phai tuan theo cac
quy dinh st dung dich vu Internet do cac co quan nha nudc c6 tham quyén ban
hanh.

Piéu 6. Sir dung mang may tinh, tai khoin ngudi dung

1. Cong chirc, vién chirc khi truy cdp mang mday tinh co quan s& duoc cap tai
khoan nguo1 dung (Account), chiu trach nhiém bdo dam bi mét tai khoan dugc cap;
dugc quan tri mang co quan phan quyén khai thac co sé dit liéu , dich vu trén mang
theo chirc nang, nhi€ém vu dugc phan quyén.

2. M4y tinh ca nhan bét budc phai dat mat khau cta mdi nguoi dung, khong
cung cap mat khau cho ngudi khéc. Cac thu myc chia s€ file dung chung phai dat
mat khau riéng dé bao dam an toan file dit licu. M4y tinh phai dugc cai dat phan
mém diét virus theo dung quy dinh.

3. Cong chirc, vién chirc khong st dung mang may tinh co quan dé khai thac,
luu trit dit 1i¢u tro choi, chuong trinh giai tri khong lanh manh, c6 ndi dung doi truy.

4. Quan tri mang cung cép tai khoan, mat khau cho khach dén lam viéc cé
nhu cau khai thac mang Wifi cua Sé sau khi dugclLanh dao S& dong v.

5. Str dung dich vu “Thu dién to”
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a. H¢ théng thu dién tir cong vu (email cong vu) cua S& co dia chi:
http://mail.thuathienhue.gov.vn

b. Viéc su dung tai khoan email cong vu phai tuan thu theo Quyét dinh
1373/Qb-UBND ngay 09/7/2009 cia UBND tinh v& viéc ban hanh Quy ché su
dung H¢ thong Thu dién tur trong hoat dong cta co quan nha nude tinh Thura Thién
Hue.

6. Cap nhat, khai thac cac co s¢ dir liéu (CSDL) dung chung, CSDL chuyén
nganh, digh vu hanh chinh cong, thong tin trén mang Internet, trang thong tin dién
tur, cac phan mém dung chung:

Céc don vi can ctr vao chirc nang, nhiém vu cia don vi, chi dao chuyén vién
phu trdch cap nhat, st dung va khai thac cac CSDL dung chung, CSDL chuyén
nganh cua S¢ hiéu qua, ding muc dich; td chuc cung cép cac dich vu hanh chinh
cong trén moi truong mang, st dung cic phin mém dung chung theo dung quy
dinh.

CHUONG III
QUY PINH VE BAO MAT VA AN TOAN THONG TIN
Piéu 7. Quy dinh vé an toan hé thong

1. Vige bat, tat may tinh, may in,...phai thyc theo hudng dan sir dung thiét bi,
han ché tdi da viéc tat dot ngot thiét bi.

2. Nguoi truc tiép sir dung may tinh khong dugc van chuyén, di doi thiét bi
CNTT trong don vi khi chua dugc Lanh dao don vi dong y.

3. Khong dat cac vat cing dé 1én hé théng day dién, cap két ndi tur nut mang
dén may tinh. Nguoi st dung khong duoc ty y cai dat chuong rinh, phan mém vao
may tinh cua co quan, néu c6 nhu cau phai bao cao cho quan tri mang co quan biét
va phai duogc su dong ¥ cua quan tri mang moi dugc cai dat.

4. Cau hinh mang, vi tri thiét bi, quy dinh dia chi IP, tén may tram, may chu,
nhom lam viéc (Workgroup), vung lam viéc (Domain) dugc quy dinh va thong nhat
tai don vi minh quan ly do can bd quan tri mang thiét lap.

5. Khong tu ¥ thay d6i tén may, workgroup, domain, dia chi IP may tinh néu
khong ¢ su dong v ctia quan tri mang. Trudng hop lap dat thém may tinh méi hoic
may tinh bi 18i phai cai dit lai hé diéu hanh phai lién hé quan tri mang dé duoc
huéng dan cai dit thong sb may tinh nguoi st dung.

6. Cac thong tin khi di chuyén tr 6 dia ngoai, USB, dia CD, VCD, DVD va
cac thu dién tir trudce khi tai vé phai kiém tra, quét virus.

7. Khong truy cip cac trang web khong biét rd ngudn gdc. Nghiém cam moi
hanh vi cai dat hodc phat tan virus vao hé thong may tinh. Khong duoc xam nhap
trai phép vao cic may tram cta cac phong, don vi va cic may tram trong hé théng
cua So, trir truong hop dugc su thda thuan chia sé thong tin.



8. Cac két ndi bat thuong, khong thude 16p IP, tén truy cap theo quy dinh cua
don vi khi phat hién két nbi vao mang sé& bi ngit ra ngoai.

9.‘Ket thuc ngay lam viéc, yéu cau nguoi str dung phai thoat khoi cac chuong
trinh phan mém, tat may tinh dang quy trinh. Hang thang may chu va cac thiét bi
phai dugc kiém tra, bado dudng dinh ky.

10. Quan tri mang chiu trdch nhi¢m dam bao an toan thong tin truyén dan va
dir li¢u luu trén mang may tinh. Ap dung cac bi¢n phap dam bao an ninh, bdo mat
nhitng thong tin trén mang may tinh.

Diéu 8. Quy dinh vé biao mat va an toan dir li¢u

1. Khong két ndi mang LAN, Internet, mang WAN d6i v6i may tinh c4 nhan
chuyén dung st dung soan thdo van ban, luu trir tai li€u mat, tai liéu lién quan dén
bi mat qudc gia theo quy dinh.

2. Nghiém cdm hanh vi dé 16 thong tin may chu, mdy tinh c4 nhan (mét khau,
tén truy cdp may chu, dia chi IP) cho cac ddi twong khac. Khong chia s& dudng
truyén LAN, WAN co quan, don vi ra ngoai co quan, don vi dé phong dé 16, truyén
thong tin nd1 b va xam nhap trai phép vao may chu.

Cén bd phu trach Quan tri mang va bd phan Van thu luu trir phai c6 cam két
vé B4ao vé bi mat Nha nudc theo quy dinh.

3. Nguoi st dung phai d6i mat khiu ca nhan ngay sau khi nhan duogc tén tai
khoan va mat khau dang nhap do quan tri mang cung cap, khong dé mat khau mit
dinh do quan tri mang cung cap. Khi dit mat khau mai phai c6 tbi thiéu 1a 8 ky tu,
bao gém: ky tu in hoa (A, B, C,...), ky tu $6 (1,2,3,4,5,6,7,8,9), va cac ky tu dac biét
($, *,@,....). Néu quén mat khau hodc khéng ding nhap duoc phai lién hé voi quan
tr1 mang dé cép mat khiu m&i. Ty chiu trach nhiém viée bao vé dir liéu may tinh
duoc giao str dung, ké ca tai nguyén duoc chia sé. Khong dugc xoa dit liéu dang
duoc chia sé trong hé thong mang.

4. Néu cong chirc, vién chirc nghi cong tac hodc chuyén cong tac phai ban
giao thiét bi, tén truy cép, mat khau truy cap cho nguoi thay thé. Nguodi thay thé cé
trach nhi€ém phoi hop vo1 quan tri mang dé tién hanh thay doi.

5. Khong dem 6 ctng (HDD) va o cing ngoai (c6 chira dir liéu) ra khoi co
quan, don vi, trir truong hop 6 cing bi hdng can stra chira phai dugc phép cua quan
tri mang. Pbi v6i nhitng méay c6 dir lidu lién quan dén bi mat nha nudc, bi mat an
ninh qudc gia, tai liéu c6 tinh chat quan trong, nhay cam tuyét ddi khong duoc dua
ra khoi co quan. Trudng hop 6 clng ctia may tinh ndy bi hu hong khong con kha
ning st dung thi co quan ty huy dé dam bao an toan thong tin. Xo6a dit liéu lién
quan dén cong viéc trong USB cé nhan trudc khi dua USB cho ngudi khac sir dung
(trtr nhitng dit liéu dugc phép cung cép, trao d6i).

6. Quan tri mang c¢6 nhiém vu: St dung thiét bi tuong Itra (Firewall) duogc
trang bi dé thiét 1ap bao mat, ngan ngira xam nhap tir bén ngoai. X Iy su c¢d theo
chtrc nang nhiém vu duogc giao, bao cao kip thoi dén Lanh dao dé co bién phap khéc
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phuc su cb xay ra (néu c0). Co trach nhiém bao v¢ hé théng may chu va co so dir
liéu co quan bang mat khau quan tri, ddm bao chic ning phuc hoi tot nhat khi hé
thong xay ra sy co.

7. B6i v6i may vi tinh ¢ s6 lidu ké toan va cac sé liéu quan trong, can phai
luu trir dir li¢u du phong. Cong chure, vién chuc cé trach nhiém tu luu trit du phong
dr liéu dé dam bdo an toan dir li¢u khi cé sy co xay ra va quan ly dir liéu du phong
do.

DPicu 9. Xir ly su co

Trong qua trinh sir dung va khai thac mang ndi bo tai co quan, don vi khi co
su ¢ xay ra cac don vi, ca nhan phai kip thoi thong bao dén quan tri mang Ve su cd.
Quan tri mang tién hanh l4p bién ban vé su cd, tim hiéu nguyén nhén sy cd dong
thoi bao cdo Lanh dao phuong an xu 1y. Truong hop nhimg 18i su cd khong khic
phuc duoc thi quan tri mang bao cdo véi thu trudng co quan, don vi va dé xuét giai
phap xu ly phu hop.

CHUONG 1V
KHEN THUONG, KY LUAT

Diéu 10. Céc don vi, ¢4 nhan tryc thudc S¢ phai chap hanh nghiém Quy ché
nay. Néu vi pham thi tuy theo tinh chat, muc do s€ bi xtr 1y, ky luat theo quy dinh.

Piéu 11. Cac don vi, ca nhan thuc hién tot Quy ché dugc xét thi dua khen
thuong hang nam. Nguoi phét hién, ngdn chan kip thoi cac hanh vi vi pham s€ dugc
khen thudng theo Quy ché thi dua khen thudng cua Sé.

CHUONG V
PIEU KHOAN THI HANH

Piéu 12. Quy ché nay dugc phd bién dén tit ca cong chuc, vién chirc &
nguoi lao dong cta S va co hiéu luc ké tir ngay ky ban hanh. Céng chirc, vién chic
& ngudi lao dong tham gia vao hé théng mang ndi bo cé trach nhiém chap hanh
nghiém Quy dinh nay. Lanh dao cic don vi tham gia vao hé thong mang c6 trach
nhiém t6 chtc kiém tra viéc thuc hién Quy dinh nay va chiu trach nhiém trudc
Giam ddc S¢ vé nhiing vi pham céc quy dinh vé an ninh, an toan thong tin trong
qua trinh tham gia quan 1y, van hanh, khai thac hé thong mang LAN, mang WAN
cua cong churc, vién chuc & nguodi lao dong thudc don vi.

Céc co quan, to chirc, ca nhan tham gia truy cap, khai thac, st dung cac dich
vu, Gmg dung c6 trach nhiém chidp hanh nghiém tic Quy dinh nay. Néu xdy ra sai
pham tuy theo muc d vi pham, can bg vi pham chiu ky luat, xtir Iy hanh chinh hoac
trach nhi¢m hinh sy theo quy dinh cua phap luat.

Piéu 13. Trong qua trinh thuc hién néu can bd sung chinh stra, cac ¢4 nhan,
don vi gui kién nghi vé Vian phong S Y té dé tong hop trinh Giam ddc S& xem xét,
quyét dinh.
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Piéu 14. Pho Chanh Vin phong phu trach, Truéng cac Phong cua S&, cac
don vi truc thudc S¢, trong pham vi chirc nang, nhi€ém vu co6 trach nhiém chi dao,
huong dan, ki€m tra va don doc thuc hién Quy ché nay./.

GIAM POC
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